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Destinataires de ce document

Le document est destiné aux petites et moyennes entreprises (PME) voulant mettre en place des mesures
de sécurité physique pour protéger leurs actifs.

Ce document ne contient pas une liste exhaustive, mais un résumé des points principaux a examiner et a
prendre en compte lors de I'élaboration d'un plan de sécurité physique pour une organisation.

Toutes les mesures et procédures de sécurité physique doivent respecter les lois et codes en vigueur.

Sécurité physiqgue — Raisons d’étre, principes et objectifs

La sécurité physique est I’'ensemble des mesures de sécurité congues pour protéger les actifs (les
renseignements, les biens et les installations) contre I'acces, la divulgation, la modification ou la destruction
non autorisés, en fonction de leur niveau de sensibilité, de leur pertinence et de leur valeur.

La valeur d’un actif correspond au degré de préjudice qui résulterait d'une atteinte al'intégrité, a
I"accessibilité et a la disponibilité de I'actif.

Actifs a protéger

Les actifs peuvent se retrouver sous différentes formes :

e Tangibles (ex. : équipements ayant une grande valeur)

e Intangibles(ex. : propriété intellectuelle, informations confidentielles)
e Mixtes (ex. : employés)

Mise en application

Chaque organisation peut appliquer différemment les mesures de sécurité a adopter en suivant cette
démarche:

Identifier les actifs

Déterminer la valeur des actifs

Prioriser les actifs selon leur valeur

Déterminer les menaces et vulnérabilités pour chaque actif
Déterminer les mesures a mettre en place pour chaque actif
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Principes de prévention du crime

La mise en place de mesures et systemes de protection physiques doit étre effectuée selon des principes de
prévention du crime.
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Principes Objectifs

Dissuader Créer un environnement qui démontre que le risque d’échec d’une attaque est plus grand
gue la réussite de I'objectif poursuivi parl'attaquant.

Detecter e Détecter une attaque en cours
e Aviser une équipe d’intervention

Retarder Ralentir les acteurs malveillants dans I'atteinte de leur objectif afin de permettre une
réponse appropriée al’attaque.

Empécher Empécher les acteurs malveillants d’atteindre leur objectif

e Par des mesures efficaces qui ont dissuadé les acteurs malveillants
e Par desinterventions dans un délai approprié selon le type d’attaque

Prévention du crime par 'aménagement du milieu (PCAM)

La prévention du crime par I'aménagement du milieu propose I’ utilisation efficace de I’environnement pour
garder les intrus en observation afin de réduire les opportunités criminelles et protéger les occupants
légitimes. Le PCAM repose sur des principes applicables aux batiments et a leur environnement extérieur.

Principes :
Surveillance naturelle

Maximiser la visibilité (voir et étre vue) a partir des espaces publics environnants.
e Voir de I'extérieur vers I'intérieur du batiment

e Voir de l'intérieur vers I'extérieur du batiment

e L’environnement extérieur entourant le batiment

Controle d’acces naturel

e Dirigerles personnes et véhicules vers des points d'acces spécifiques
e Décourager ou empécherles accesa I'aide de barrieres physiques ou symboliques (signalisation)

Renforcement territorial et définition des limites

e Distinguer clairement les zones publiques de celles privées
e Créer unsentiment d’appartenance pour les utilisateurs et occupants légitimes
e Augmenter la vigilance des utilisateurs légitimes a repérer les acteurs malveillants

¢ Indiquer aux acteurs malveillants gu’ils ne sont pas les bienvenues (dissuasion)
Démontrer que I’'espace est occupé

e Inciter les activités légitimes sur les lieux
e Démontrer que I'espace est surveillé

e Démontrer une présence constante

e Assurer une maintenance des lieux
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Eclairage sécuritaire (intérieur/extérieur)

e Chevaucher I'éclairage dans le but de réduire les espaces non éclairés
e Uniformiser I'éclairage d'une zone al’autre
e Limiterles effets d’éblouissement

Défense en profondeur

e Créer plusieurs couches de protection

e Protéger les actifs critiques derriere plusieurs barrieres Actif

e Augmenter le temps nécessaire pour la commission d’une attaque

e Batirune stratégie de défense reposant sur plusieurs mesures Zone d'accés restreint
différentes qui se complétent Intérieur du batiment

e Donne le temps nécessaire pour une intervention - .
Extérieur du batiment

Limite du terrain de I'entreprise

Enveloppe du batiment — protection des ouvertures

La plupart des intrusions dans les batiments se font par les portes et les fenétres. Si possible, les ouvertures
devraient offrir une résistance qui tend a étre équivalente a celle des murs.

Types d’ouverture :

e Portes (quincaillerie, matériauxde la porte et du cadre, etc.)
e Fenétres (type de verre, pellicule anti-bris, barreaux, etc.)
e Autres ouvertures (persienne de ventilation, trappe, etc.)

Controle des acces

Technique regroupant différentes méthodes qui consiste a soumettre |’entrée d’un établissement ou de
locaux a une autorisation d’accés afin de protéger les personnes, les informations et les biens.

Le contrdle d’acces peut s’appliquer :

e Au personnel de I'entreprise, aux visiteurs et aux fournisseurs

e A certains membres du personnel pour certainslieux sensibles (bureaux, salles informatiques)
e Atoutes les heures ou a certaines heures de la journée ou de la nuit

e Ades personnes, des véhicules, des marchandises

Principes de contréle des acces

e Réduire au maximum la quantité de points d'entrée pour faciliter le contréle des acces

e Délimiter clairement les points d’entrée par un périmétre facile a reconnaitre comme une porte ou des
meubles disposés d'une fagon particuliere

e Controler I'accesa tous les points d’entrée pour filtrer les gens et le matériel qui entrent
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M éthodes de contrdle des acces

e Reconnaissance personnelle (réceptionniste, agent de sécurité, collegue)
e Meécanique (serrure a combinaison ou a usage d’une clé controlée ou non)
e Electronique (carte d’acces, clavier, biométrie)

Gestion des droits d’acces

Afin d’assurer une gestion sécuritaire des accés physiques, I'accesa une zone ou a un actif devrait
seulement étre accordé lorsque la fonction de la personne I'exige, et ce, sans égard au statut hiérarchique
de la personne.

Gestion des dispositifs d’acces

Un dispositif d’accésdonne le droit au détenteur d’entrer la zone contrélée (code, clé, carte, etc.)

e Limiterla quantité de dispositifs d’accésen circulationau minimum

e Conserver les dispositifs dans une armoire verrouillée et limiter I'accesaux personnes responsables
d’octroyer les dispositifs d’acces

e Encasde perte, vol ou compromission, recoder (réinitialiser) les serrures et désactiver la carte

e Tenir a jour un registre des dispositifs d’acces octroyés et en conservation

e Effectuer une révision périodique des dispositifs d’acces octroyés

e Effectuer une révision des dispositifs d’accesoctroyés lors d’'une cessation d’emploi, fin de contrat ou
changement de fonction

Gestion des visiteurs

Des procédures de contrdle d’accesdoivent aussi étre mises en place pour les visiteurs. Un visiteur est une
personne qui n’est pas un employé de I'organisation et qui doit accéder a une zone réservée aux employés.
L’ objectif est d’empécher un visiteur d’accéder a une zone a accés restreint sans autorisation.

e Etablir une procédure d’identification et d’accompagnement des visiteurs
e Maintenirun registre d’entrées et de sorties pour les visiteurs

Systéme d’alarme

Le systeme d’alarme est une mesure visant a détecter et communiquer en temps réel des activités
anormales :

e Détectiond’intrusion périmétrique (contacts de portes, etc.)

e Détectiond’intrusion volumétrique (détecteurs de mouvement, etc.)
e Détectiond’incendie et gaz

e Alerted’aide a la personne (urgence médicale, agression, etc.)

e Supervision de points critiques (température, niveau d’eau, etc.)
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Bonnes pratiques

e FEtablirdes procédures de réponse aux alarmes en fonction des types d’alarmes

e Avoir un systeme qui offre une protection d’aumoins 24 heures en cas de panne de courant

e Limiterla quantité d’utilisateurs du systeme d’alarme au minimum

e Retirertous les utilisateurs qui ne sont plus nécessaires lors d’une cessation d’emploi

e Assigner des niveaux d’autorité en fonction des tachesa accomplir

e Doterle systeme d’alarme de deux modes de communication avec la centrale de réception des alarmes
e Effectuerune mise a I'essai périodique du systéeme d’alarme

e Installerdes sirenes al’intérieur

Vidéosurveillance

La vidéosurveillance peut constituer un élément précieux du programme de sécurité d’un établissement. La
surveillance vidéo est principalement utilisée pour:

e Détecterlesactivités qui appellent une réponse de sécurité

e Recueillir des images d'un incident pour un examen ultérieur et les utiliser comme preuves si nécessaire
e Aider a I'évaluation d’un incident

Les exigences fonctionnelles d’un systéme de vidéosurveillance peuvent étre déterminéesen répondant aux
questions suivantes:

e Quel est le but du systéeme?

e Qu'est-ce que chague caméra doit voir?

e Quelles sont les exigences pour la surveillance en temps réel ou I’enregistrement des images?

e Quelles sont les contraintes d’éclairage?

Vidéosurveillance et protection des renseignements personnels

Les images et autres informations captéespar un systéme de vidéosurveillance constituent des
renseignements personnels au sens de la Loi. La vidéosurveillance étant une forme d’intrusion a la vie
privée, son utilisation impose certaines obligations relatives a la cueillette et a la conservation de
renseignements personnels.

Conseils lors de I'acquisition

Voici quelques notions importanteslorsque vient le temps de faire une soumission auprés d’un fournisseur
de services de sécurité.

e Demander une soumission ventilée (pieces, main d’ceuvre, déplacement, frais annuels, etc.)

e Demanderdes plansindiquant I'emplacement des composantes

e Acheter des équipements pouvant étre supportés par plusieurs fournisseurs afin gu’il soit possible de
changer de fournisseur sans avoir a remplacer son équipement

e Serenseigner sur les délais de service en cas de défectuosité
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Informations supplémentaires

Pour plus d’informations, vous pouvez consulter ces références:

e Manuelle de la sécurité industrielle, gouvernement du Canada : https://www.tpsgc-pwgsc.gc.ca/esc-
src/msi-ism/index-fra.html

e Ressourcesdu manuel de sécurité industrielle, gouvernement du Canada : https://www.tpsgc-
pwgsc.gc.ca/esc-src/msi-ism/rssrcs-rsres-fra.htmi#sl

e (1-025 Protection, détection et intervention, Gendarmerie royale du Canada : http://www.rcmp-
grec.gc.ca/physec-secmat/pubs/g1-025-fra.htm#7.1

e Asis : https://www.asisonline.org/
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